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prva verzia — vyvijany pre skolsky sektor ako nastroj pre zabezpecenie pocitacov v ucebniach
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Naklady na prevadzku IKT

* aka je efektivita investicii do rozvoja IT infrastruktury

— ndkup pocitacov, notebookov a periférii

— ndkup novych licencii softvérového vybavenia

— ndkup sluzieb pre podporu prevadzky SW vybavenia
— ndkup update a upgrade

*  nie je mozné usetrit presunutim HW na iné pracoviska?
* nieje mozné usetrit presunutim SW licencii?

*  preco sa zahlcuje siet (data idd von alebo dnu/su to
cielene posielané data alebo ide o mallware)?

*  kto stahuje tie obrovské mnozstva dat (ide o neskodné
data/SW piratstvo/protizakonné data?)

*  pracuje sa na pocitacoch alebo sa hraju hry?
*  kam mizne tolko papiera a naplini do tlaciarne?

*  preco sa zaplnuju lokalne disky (SW/mpeg/mp3)?



Graf 1: Prieskum prevadzkovania pocitacov
pocas a mimo pracovnej doby
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Naklady na prevadzku IKT

Morse/TNS)
prieskum na vzorke 1.460 respondentov preukazal - 57%
z oslovenych vyuziva sluzby socidlnych sieti s priemernou
dobou 40 minat tyzdenne

IDC
40% aktivit na internete v pracovnom c¢ase nesuvisi
s pracovnymi aktivitami

Ernst & Young, CR
v prieskume medzi 280 firmami v CR len 12%
zamestancov vyuZiva internetovu konektivitu na
vyhradne pracovné ucely,

20% travi minimalne 30 minut aktivitami nesuvisiacimi

s ich pracovnym zaradenim a pracovhom ndplnou

M VyuZitie ¢asu

480 minut

Pracovna ¢innost

80 minut

Nepracovna ¢innost

Graf 2: Prieskum vyuzitia pracovného ¢asu
na pracovné a nepracovné c¢innosti
(zdroj: prieskum SODATSW. 2000 firiem SMB)



Jedna z tém: Zneuzivanie aktiv zamestnavatela
- nie jedina, len jedna z palcCivych

podvody

vodi zamestnavatelovi/poutitie aktiv zam.

AN

programovanie na aktivach
zamestnavatela

napalovanie dat
OBSAH ?
- autorské diela

tvorba a tla¢ nepracovnych dokumentov - protipravny obsah
- rasizmus

- xenofdbia

- pornografia
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znizovanie prevadzkovych nakladov

AN

zakonné a kvalitativhe normativa
zakon 275/2006 Z.z. + vynos MF/013261/2008-132

personalna a bezpecnostna politika

AN

AN

vzdeldvanie pouzivatelov/zamestnancov




Modularita

OPHmAccess Nastroje vzdialenej spravy

OptimAccess RemoteControl

OptimAccess NetHand
OptimAccess HelpDesk

Nastroje restriktivnej politiky
OptimAccess Standard
OptimAccess Extension

Auditné nastroje

OptimAccess WorSpy
OptimAccess Computer Audit

Nastroje podpory pouzivatela
OptimAccess NetHand

Manazerske nastroje
OptimAccess ReportCenter




POUZIVATELIA

* vysSia stabilita informacného systému

* zvy$end dostupnost servisného
personalu

0 SPRAVAIT

* zniZenie poctu servisnych ukonov
vyvolanych ,,nezelanymi“
aktivitami pouzivatelov

* vytvorenie ¢asového priestoru pre
venovanie sa kreativhym a
rozvojovym aktivitam

* zvySovanie kvality poskytovanych
IT sluzieb v rdmci organizacie

/ Legislativne poziadavky \

v zakon 428/2002 o ochrane osobnych udajov

v zakon 275/2006 o informacnych systémoch verejnej spravy

v vynos Ministerstva financii o Standardoch pre informacné
systémy verejnej spravy 312/2010 (1.8.2008/15.7.2010)

v zakonnik prace

v trestné pravo - IT kriminalita (autorské pravo)

v ISO/IEC 27001

ka dalsie

/

Prinosy

MANAZMENT

* poznanie skuto€ného stavu
* vyuzivania prostriedkov IKT
* vyuZivania pracovného ¢asu
* dodrZiavanie internych smernic

* splnenie poziadaviek kladenych
legislativou — zakony, vyhasky, normy

* relevantné podklady pre rozhodovacie
procesy suvisiace s IKT

* zvySovanie efektivity pouZivania IKT
zdrojov organizacie

* zniZovanie jalovych nakladov
vynakladanych na prevadzku IKT

* preventivne posobenie v oblasti
informacnej bezpecénosti

* znizovanierizika vzniku internej IT
kriminality (pocitacova kriminalita)
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Prakticky uchopitelné data pre manazéra
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Aplikace Cas Potet uZivateld Prdmeérny Cas

M5 Outlook, 2000 1599 h, 47 m, 465 6 266 h, 37 m, 57 5
M3 wWindows 2000 Professional T23h, 44 m, 65 72h, 22m, 24 s
Optimaccess 10 549 h, 42m, 05 Al h,37m, 05
Total Commander 5 412h,43m, 35 gzh,32m, 36 s
MS Ward 2000 173h, 34m, 58 s S4h, 42 m, 59 5
Maxthon, exe 63 h, 40m, 11 5 63 h, 40m, 11 =
firefox.exe 40h, 2m, 50 = 13h, 20m, 56 s
YMmare 36h,42m, 6= 36h,42m, 6s
Adobe Acrobat & Z2h, 40m, 26 5 4h,32m,5s

M3 Excel 2000 18h, 36m, 15 3h,43m, 125

—
)

o o= o= o g

Dalsi 126h, 31 m, 41 5

f48h, 42 m, 0 s | OptimAccess 10 12 h. 42 m. 3 = [ Total Commander §

173 h, 34 m, 58 = [ hi3 Wiord 2000

fé b, 40 m, 11 = [Maxthon.exe|
A0k, 2m, 50 =T firefox.

23h, 44 m, 6 = | b Windows
2000 Professional

1699 h, 47 m, 46 5 [ M5 Outlook 2000]

Hromadné vyhodnoceni pouZiti aplikaci

Copyright © 1995 - 2006 SODATSW spal, s . o,




Hromadné vyhodnoceni navstévnosti Internetovych stranek

Parametry:

Generator: OptimAccess Report Center

Datum: 30.4.2008

Podet: Vybér (10)

Intarval: 1.1.2007 - 30.4.2008

Rozsah dat: 8.1.2007 - 1.4.2008

Rozdélit wysladky do intenvalu:

Typ: Nejcastdji navitevovang Internetove stranky
Celou organizaci:

Vystup:
1.1.2007 = 30.4.2008
Nejcastéji navstévované Internetové stranky
Pocet Pocet PFistupd
pristupd uZivateld primaémeé Doba celkem
http:/ /blesk.cz/ 76666 128 508 - n. 11 m. 29
http:/ /www.seznam.czf 50275 142 354 184 h,21m, 35
http:/ [www.idnes.cz/ 29226 125 233 fo2 h, 33 m, 53
http:/ /www.novinky.cz/ 17071 63 270 ;81 h, 13 m, 38
http:/ /www.mapy.czf 12631 77 164 35h,32m, 245
https:/ /rzp.cz/ 11420 5 2298 700 h, 2m, 37 5
http:/ fwww.muni.cz/ 10896 104 102 49 h, 17 m, 405
http:/ fjizdnirady.idnes.cz/ 8952 103 87 8l1h,2m, 195
https://mojebanka.cz/ 8819 15 587 5105 n, 28 m, 55
http:/ fwww.cp.cz/ 3654 117 73 48 h, 15m, 385
Ostatni 214452 142 1510 0 h, 46 m,
CELKEM 448944 :354 h, 46 m, 4




Hromadné vyhodnoceni tisku

Parametry:

Generator: OptimAccess Report Center
Datum: 12.5.2008

Pocet: Viyber (100

Interval: 1.1.2008 - 12.5.2008

Rozsah dat: 1.1.2008 - 27.3.2008
Rozdélit wysledky do intervalu:

Typ: Tiskarny
Skupiny:
Product
Provoz
Sales
Vystup:
1.1.2008 - 12.5.2008
Vyhodnoceni cetnosti tisku
Celkem _
Tiskarna vytisténych| UZivatelé| Cernobilé| Barevné| Nespecifikované
stranek
VWCOMPANY \centralni_cemobila 14794 1 36 14758 0
W101DSKW2K\HP Laserlet 1200 Series PCL 6 9997 1 0 9997 0
W14ZDSKW2K\HP Laserdet 1200 Series PCL & 3876 1 0 8876 0
Wdc2\NRGBlack 8817 136 220 8597 0
WCOMPANY \s0C_124 7980 1 3 FEY 0
E;Q&]DEEEPWJEK".,HP Laserdet 1200 Series PCL 5651 1 0 5651 0
VWCOMAPNY\Epson LO-630 ESC/P 2 3590 1 3590 0 0
VCOMPANY\sharp 3353 1 740 2613 0
VCOMPANY\Brother_02 3190 & 31940 0 0
WCOMPANY\Pokladna 11 3048 1 0 3048 0
Ostatni 121803 136 40078 80515 1210
CELKEM 190699 286 47857 141632 1210




21803 | Dstatni

Pocet vytisténych stranek

14794 |

Wi comn p anywcentraini_cemobila

O & e i H B

Senes PCLG

BT | Vdc MR GElack

10 nejvice tisknutych soubori

- - - Celkem

Soubor Po{:et Pgml: Pncet . isténych

stranek uZivateli tisknuti stmr;'ln ok
seznam KCT1.xls 082 1 13 12767
Mistni dekumsent starsi verze 2 67 5450 12670
seznam. pdf 2880 1 3 8640
http:/ feeww.mvor.cz/sbirka 2008/ . PDF 2748 1 3 8244
Spisova a archivni sluZba 1 12 5972 5972
Microsoft Word - design.htm 2 1 2225 5888
Crystal Reports Activel Designer - Ucasel132.pt 3 8 a25 5025
Crystal Reports ActiveX Designer - POKTISKP CR110.RPT| 2 12 1723 3310
Socialni zaznam 183 5 19 3484
Crystal Reports Activel Designer - POKTISPC.RPT 2 1 1355 2753
Ostatni 53260 129 43166 121444
CELKEM 20067 238 a0B54 190699




Hromadné vyhodnoceni pouZiti externich zafizeni

Parametry:

Genergtor: OptimAccess Report Center

Datum: 30.4.2008

Pocet: Viybér (10)

Interval: 1.1.2007 - 30.4.2008
Rozsah dat: 7.2.2007 - 31.3.2008
Rozdélit wysledky do intervalu:

Typ: Sumarizace piipojenych externich zafizeni

Celou organizac:

Vystup:
Sumarizace pfipojenych externich zarizeni _
Zarizeni PEEEt_ WFGIWCI-' PEEEt za!:ézarrfch
pripotem pripoiem
1 0 £
Audio Player 1 0 0
Canon Digital Camera 16 0 0
CASIO QW DIGITAL 1 0 0
CCID Interface ! 0 0
Compact Wireless-G USE Adapter 15 0 0
Compaq Intemst Keyboard 7 0 E
DOT4 USE Printing Support 78 0
DT Elite HS 2.0 o 0
External HDD 1 0
Flash Disk 18 0
Flash Drive 1 0
Flash Voyager 7 ]
Hewlett-Packard Scanjet 5470C 1 0
HP Laserlet 1200 USB 2 0
hp Laserlet 2300 (DOT4) 2 0
hp Laserlet 2300 series 2 0
hp scanjet 1 0
HF Scanjet 3800 1 0
HF Scanjet 5400C Series 2 0
HP USB Smiart Card Keyboard 2 0




POCITACE IT ODDELENIE / L4 4 nn
ORGANIZACIE 2 |T SECURITY N as | Ed Ne vaz by
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- rizikového spravania -S
, , Podklady 3
- nespravnych navykov Identifikcia <
. , . s internych rizik ;
- internych rizik (monitoring)

- dodrziavania internych predpisov

Identifikécia ,Best
vseobecnych rizik Practicies”

POUZIVATELIA PC / N ,_
ZAMESTNANCI ravne minimum D

ouZivatela

Odkomunikovanie
zakladnych
internych normati
(smernic)

* veobecne
,IT“trestné pravo

Vzdeldvanie



BezpeCnostné minimum pouzivatela

|dentifikacia
internych rizik
(monitoring)

Priklady z redlnej

,,Best Practicies”

Identifikacia * hesla, PIN, ....

> > - e Skodlivy kod
vSeobecnych rizik \ . .
* social hacking a prax

slle adalsie

Pravne minimum
pouzivatela

| Odkomunikovanie|
Bezpecnostné | zakladnych
internych
normativ
(smernic)

e vSeobecne

° "|T” trestné prévo ....._:j:..-- ‘\\‘ m I n I m U m




Spatnoviazobna

fvne

ZvySovanie
urovne
poznania

pouzivatelov

affe'ma InsightExpress, 2010 USA
op .. vzorka 2600 pracovnikov a IT manazérov z 13 krajin
. , . . e, <l _
82% spolo¢nosti | ma zadefinované IT pravidla B
24% zgmestf\ancov S

0 nich vobec nevie

viac ako 1/3 zamestnancov uvadza

IT manazment neposkytol vysvetlenie zmyslu IT pravidiel

64% ,,znalych”

vidi dovody na aktualizaciu

41% zamestnancov

priznava porusovanie IT pravidiel

1/5 uvadza dévod

neexistujuca alebo nedostatocna kontrola
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Dakujem za Vasu
pozornost

Vase otazky prosim?



