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Abstrakt

Otazka kde je hranica medzi elektronickym stukromim zamestnanca a ochranou
zaujmov zamestnavatela je znacne citlivou témou. ZneuZivanie aktiv
zamestnavatelov na sukromné ucely od najnevinnejSich foriem az po
Lbeznakladové” podnikatelské aktivity pri ktorych znasSa naklady zamestnavatel,
narast pocCtu pripadov internej IT kriminality s Casto vaznymi dopadmi na
funkénost i prestiz firiem vytvaraju priestor na rozsiahlu diskusiu o tejto téme. Je
monitorovanie ,prenasledovanim“ zamestnanca alebo multifunkénym nastrojom
zabezpecujucim  spédtnu  védzbu personalnej, bezpecnostno-preventivnej
a rozpoctovej politiky komerénych subjektov?

The question of a dividing line between employee's electronic privacy and the
protection of his employer's interests is quite a sensitive topic. Various misuses of
employers' assets for private intents - ranging from the most innocent forms to
forms of "free of expenses" buisness activities (in which employers bear all
charges) or an increase in internal IT criminality with serious consequences on
functionality and prestige of corporations create space for some vast discussion
on the topic. Is monitoring of employees an act of persecution or is it a
multifunctional tool that provides a feedback for personal, safety and
preventive and fiscal policies of commercial entities?

1. Uvod

Informacné technoldgie dnes patria k neodmyslitelnym pracovnym nastrojom.
Bez pocitaCov, softvéru, tlaCiarni a dalSich prvkov, ktoré zdruZujeme pod pojem
informacno-komunikacné technoldgie (IKT) sa dnes nazaobide pravdepodobne
Ziadna komercna spolo¢nost' .

Budovanie IKT v prostredi samospravy tak ako vo vSetkych oblastiach
spolo¢nosti preslo réznymi vyvojovymi Stadiami — pocnuc budovanim technologickej
infrastruktary, rieSenim  softvérového vybavenia, edukaciou pouZivatelov
v zakladnych pouZzivatel'skych znalostiach a zru€nostiach, budovanim databazovych
systtmov az po suCasnu dobu, kedy sa manazmenty zacinaju orientovat
v problematike prevadzkovania IKT z hfadiska rizik iz hfadiska ich efektivheho
vyuzivania. Aplikovatelnost IKT ma neustéle narastajucu tendenciu, ¢o uplne logicky
bude klast zvySené naroky na vSetky aspekty prevadzky. Prevadzkovanie
informacnych technoldgii je Casto povazované za ,Ciernu dieru“. Nie je ojedinelym
nazor vnimania IT systémov ako nutného zla — prostriedku bez ktorého sa sice tazko
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zaobist, ale na jeho prevadzku je nutné vynakladat znacné financné prostriedky.
Uplne logicky v takejto situacii vznika rad otazok na ktoré ekonomicky zmyslajuci
manazment prirodzene hlada adekvatne jednoznacné odpovede smerujuce
k myslienke ,,ako vybudovat spatnu vazbu umozfujucu zaviest poriadok*

2. Pouzivatel informaéného systému ako rizikovy prvok

Zamestnanec (externy alebo interny) vyuZivajuci prostriedky IKT v pozicii
opravneného pouzivatel pri zabezpecovani svojich pracovnych Cinnosti vyplyvajucich
z jeho pracovného zaradenia predstavuje v téme bezpelnej a efektivnej prevadzky
IKT isty rizikovy faktor.

Pokusme sa na tuto otazku pozriet z dvoch zakladnych uhlov pohladu:

1. zpohladu neziaducich nakladov, ktoré musi zamestnavatel t.|.
prevadzkovatel IKT vynakladat’ na prevadzku nad ramec nutnych nakladov
potrebnych pre zabezpecfenie komercnych cielov

2. z pohladu bezpecnosti IKT

2.1. Zamestnanec versus naklady na prevadzku IKT

IKT prevadzkovatel (je principialne jedno €i vo firemnom alebo samospravnom
prostredi) zriaduje a prevadzkuje obykle pre ucCely poskytnutia pracovného
prostriedku pre svojich zamestnancov — teda pre ucCely vykonu pracovnych
povinnosti. Aka je vSak realita?

Prevadzkovatelia IKT nie raz rieSia

Nakup a servisovanie

elementarne otazky suvisiace s nakladovostou na HW 2 prislusenstva
ktoré nie je jednoduché dat' jednoznacné odpovede, 'D
spomenme len niektoré priamo z praxe: .
« aka je efektivita investicii do rozvoja IT infrastruktary p Konektivita
— nakup poéitatov, notebookov a periférii o o)
— nakup novych licencii  softvérového ‘ e Licencovanie
vybavenia . -
— nakup sluzieb pre podporu prevadzky SW “1.
vybavenia / A =
— nakup update a upgrade ‘ :
* nie je mozné usetrit presunutim HW na iné pracoviska? ZZ%Z:?:;“
* nie je mozné usetrit' presunutim SW licencii? —> %

» preCo sa zahlcuje siet (data idu von alebo dnu/su to %
cielene posielané data alebo ide o mallware)? ‘

3 dalsie prevadzkové naklady

- spotreba elektrickej energie

» kto stahuje tie obrovské mnozstva dat (ide o neskodné
data/SW piratstvo/protizakonné data?)

* pracuje sa na pocita¢och alebo sa hraju hry? i '-_j Y il

o Mzdové
» kam mizne tolko papiera a naplni do tlaciarni? Skolenia naklady

personalu

¢ prec":o sa Zaplhuju lokalne diSky (SW/mpeg/mp‘?’)? Obrazok 1: Naklady prevadzkovania IKT

- sprievodné naklady



Prieskumy arovnako aj praktické skusenosti manaZmentov, spravcov
systémov i konzultantov vSak poukazuju, Ze v oblasti pracovnej discipliny pri
vyuzivani pocitaCovej techniky su navyky zamestnancov znacne deformované
a z hladiska zamestnavatelov C€asto neZiaduce navyky. Pre ilustraciu prieskum
realizovany v roku 2011 do ktorého sa odpovedami zapojilo celkom 46 mestskych
uradov Slovenskej republiky
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Zaujimavé pohlady na tému nakladov pri prevadzke IKT vynakladanych nad ramec
nutnych vydavkov na prevadzku priniesli prieskumy zo sektoru SMB firiem
publikované v predchadzajucom kalendarnom roku:

#+ vo firmach SMB sektoru sa vytla¢i takmer 1/3 tlacenych stran zbyto¢ne — podstatnu
Cast z toho tvori tla¢ nepracovnych dat (zdroj: prieskum SODATSW Brno, 2011)

+ zamestnanci nechavaju pocitace bezdévodne zapnuté
Casto aj v mimopracovnej dobe a to v priemere az 120
hodin mesacne (zdroj: prieskum SODATSW Brno, 2011)

Zeprabe mima

#+ zneuzivanie firemného internetu zamestnancami na
nepracovné ucely registruje viac ako dve tretiny
slovenskych podnikov (zdroj: prieskum GFI, 2011)

% pomer ¢asu straveného pracovnymi a nepracovnymi aktivitami savisaicimi
s vyuzivanim internetu je 480 minut k 80, ¢o takmer 17% pracovného fondu (zdroj:
prieskum SODATSW Brno, 2011)

+ vacsina zverejriovanych prieskumov sa zhoduje v poznani, Ze 30-40% aktivit na
internete nesuvisi s pracovnymi aktivitami

Vyuzivanie prostriedkov vypoctovej techniky zamestnavatela na sukromné ucely sa
stali uplne rozSirenou a Zial Casto v prehnanej miere tolerovanou formou pracovného
spravania zamestnancov. Pritom zavedenie poriadku méze priniest nemalu usporu
zbyto€ne vynaloZenych nakladov.



2.2. Zamestnanec ako rizikovy faktor

Nedisciplinovany zamestnanec neakceptujuci zakladné poZiadavky kladené
na jeho pracu s IKT predstavuje aj zasadny bezpecnostny rizikovy faktor, Su€asnym
problematickym javom s narastajucou tendenciou sa v internom prostredi stava
narastajuci pocet pripadov rizikového spravania pouzivatela zasahujucich do roviny
trestného prava. Manazmenty su Coraz CastejSie konfrontované s problémom
vyuzivania svojich aktiv na pachanie trestnej Cinnosti zo strany zamestnanca/ov.

Niekolko zobecnenych prikladov rdznej zavaznosti nesucich riziko nie len
neefektivneho vyuzivania pocitaCov, ale aj vazneho poskodenia povesti
prevadzkovatefla, €i dalSich neprijemnych nasledkov:

» vyuzivanie prostriedkov IT na sukromné (nepracovné aktivity)

— surfovanie po internete nesuvisiace s pracovnymi tulohami

— tla€ nepracovnych dat

— napalovanie/duplikacia médii

— vyuZivanie strojového ¢asu zamestnavatela na programovanie

— adalsie

» stahovanie/Sirenie dat podliehajucich autorskopravnej ochrane — SW/film/hudba...

» stahovanie/Sirenie dat nemoralneho alebo protizakonného charakteru —
xenofdbia,rasizmus, detska pornografia,...

» vytvaranie neautentickych dat s cielom vydavat tieto za autentické — dokumenty pre
pachanie podvodov ekonomického charakteru (darové, poistovacie, dotacné a rézne
dalSie)

» poskodzovanie zaujmov zamestnavatela réznymi formami

— zapdjanie sa do rdoznych diskusii nepracovného charakteru spojené
s nejednoznaénym oddelenim identity diskutujiceho od zamestnavatela
(nazor pbésobi ako oficialne stanovisko)

— zneuzivanie internetovej konektivity zamestnavatela na maskovanie identity
pri zverejhiovani prispevkov na chatovych portaloch — najma prispevky
charakteru ohovarania, zverejfiovania privatnych kompromitujucich fotografii
a videozaznamov, klamlivych inzeratov,

— spristupniovanie dovernych dat na diskusnych férach — napriklad informacie
tvoriace obchodné tajomstvo zamestnavatela, operativne informacie

+ kradeze dat zamestnavatela za ucelom ziskania vyhody

— pre svoje podnikatelské aktivity

— pre potreby konkurencie

* iné zamerné aktivity smerujuce k naruSeniu dovernosti, dostupnosti, integrity dat
s ciefom poSkodit zamestnavatela
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- aktiva zamestnavatela
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Zaujimavym z tohto pohladu je ignorovanie javov ktoré v kombinacii s rizikom zo
strany pouzivatefa predstavuje nekontrolovany pohyb pamatovych zariadeni
v prostredi firiem. Znacné percento prevadzkovatelov IKT dnes priznava, Ze pohyb
USB zariadeni pouzitelnych ako uloZisko a teda mozny kanal uniku citlivych dat zo
spolo¢nosti nemaju pod kontrolou.

3. Vychodisko — spatna vazba

Princip ako tento problém vyriesit je velmi jednoduchy a je mozné ho zhrnut do 3
bodov:
1. zaviest jasné pravidlda sjasne vymedzenymi poziadavkami vo i
zamestnancom - pouzivatelom
2. tieto pravidla vhodnou formou odkomunikovat so zamestnancami , pri€¢om
idealne je wvytvorit cyklicky proces vzdelavania zamerany prave na
problematiku bezpeéného a efektivneho prevadzkovania informacnych
technolégii
3. zaviest systém spatnej kontroly — nasadenim vhodného technologického
rieSenia realizovat systém operativnej kontroly (monitorovania) vyuzivania
aktiv

3.1. Monitorovanie

Vy&Sie uvedené argumenty su dostatoéné na to, aby sme mohli tvrdit Ze
monitorovanie pracovnych stanic prevadzkovanych z finanénych prostriedkov
zamestnavatelského subjektu méa svoje praktické a pragmatické opodstatnenie. Co
vSak mdzeme konsStatovat je skutoCnost, Ze nazory na tému pravnej stranky
monitorovania z hfadiska prava na sukromie zamestnanca konfrontované s pravami
zamestnavatela sa dnes réznia a stoja proti sebe dva nazorové prudy — nazorova
platforma presadzujuca absolutne pravo na sukromie zamestnanca a nazorova
platforma preferujiuca absolutne prava zamestnavatela. Legislativne oSetrenie stavu
a to najma v téme monitorovania sluzobnej elektronickej posty ma v su¢asnom stave
do dokonalosti daleko a urlite bude vyzadovat zavedenie jednoznacne definovanej
pravnej normy oSetrujucej kontrolu zamestnanca a jeho aktivit v pracovno-pravnom
vztahu. Diskusie z odbornych seminarov a konferencii vznesenych zastupcami
jednej i druhej skupiny nazorov, ktoré mdzu byt zaujimavym impulzom na diskusie pri
dalSom vyvoji legislativnej stranky.

Castym problém je snaha zavadzat ,utajené“ formy monitorovania bez
oboznamenia dotknutych zamestnancov so zavedenim tejto formy kontroly. Zaviest
akysi ,bi¢“ pouzitelny vzdy v situaciach ,ked je to potrebné®. V prvom rade je nutné
zdéraznit, Ze pri suCasne platnej legislativnej uprave SR je tato forma
neakceptovatelna. V druhom rade sa tym autori takychto myslienok v celom procese
ochudobriuju o okamzZity prinos zavedenia takéhoto procesu — preventivny uc€inok.
Praktické skusenosti poukazuju, ze uz len vydanie smernice informujucej o zavedeni
takejto formy kontroly vyuzivania IKT zo dfa na defi meni spravanie Casti
pouzivatelov — z praktickych skusenosti konzultanta mézem potvrdit okamzité
arapidne (identifikovatelné a meratelné) znizenie navstevnosti pornografickych
stranok a zniZenie objemu downloadu z réznych internetovych serverov.



)

| Crcangice o 1 secummy Nasledné vazby

Smernice, nariadenia

Monitorovanie toku dat | Sprava MANATMENT

Maonitorovanie aktivit |

Identifikacia:
«rizikového spravaniz

«nespraviych névykow

=
&
#
@
[
=
o
c
-
o
4=
=

Bezpetnostne

-internych rizik
-dodriiavanizinternych predpisov
swyuZivania aktiv

Podklady

POUZIVATELLA PC /
ZAMESTHANCI

minimum

Wezdeldvanie

Praktické prinosy zavedenia monitoringu a na nadviazatelnych ¢innosti
Operativne

v
v
v
v

v

jednoznacny a prehfadny monitoring vyuzitelnosti PC

zadefinovanie a zahajenie procesu edukacie v oblasti bezpe€nosti IKT
pochopenie nutnosti existencie bezpecnostnych opatreni  aplikovanych
vnutornou smernicou zo strany zamestnancov

odkomunikovanie zakladnych rizik a protiopatreni voci tymto rizikdm v
prostredi zamestnavatela

zvysenie bezpecnostného povedomia pouZzivatefov IKT

Dlhodobé prinosy

v

v
v

zvySenie zodpovednosti zamestnancov pri vyuzivani prostriedkov IKT a
spoluzodpovednosti pri presadzovani zasad bezpecCnosti

zvysenie bezpecnosti informacného systému

zvySenie pracovnej discipliny minimalizaciou neziaducich foriem vyuzivania
IKT na nepracovné ucely

vyuzitelnost operativnych poznatkov pre riadenie licenénej politiky, investicii
do rozvoja IKT, riadenia prevadzovych nakladov, personalneho riadenia aj ako
nastroja aktivnej prevencie internej IT kriminality



4. Zaver

UZ len zavedenie opatreni ako je monitorovanie pracovnych stanic ma silny
preventivny ucinok, prax jednoznaCne preukazuje ze uz pri prvotnom spusteni
procesu a spravnom odkomunikovani sa meni postoj zamestnancov k otazke
vyuzivania aktiv zamestnavatela. Strata pocitu bezbrehej a nekontrolovatelnej
anonymity vnasa do pracovnej discipliny novy rozmer, ktory prirodzene prinasa
zvysSenie efektivity a rovnako aj bezpec€nosti vyuzivania informacnych systémov.

Ak manazmenty komercnych firiem dokazu najst vhodnu formu ako tento proces
monitorovania zaviest do realnej praxe fungovania firmy kedy nebude vnimany ako
nastroj ,prenasledovania“ zamestnanca a dokazu ziskané vystupy prepojit s dalSimi
procesmi ziskaju v riadiacej praci silného pomocnika. Ziskaju multifunkény nastroj
zabezpecujucim spatnu vazbu personalnej, bezpecnostno-preventivnej a rozpoctovej
politiky pomahajuci rieSit medziinym aj zasadnu otazku dnednych dni — otazku ako
a kde znizovat’ naklady na prevadzku a subezne s tym zvySovat’ bezpecnost.
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