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1.0.0

Obecné informácie

Tento dokument pojednáva o problematike riadenia a používania periférnych (pamäťových) zariadení v organizácii. Existuje mnoho typov periférnych zariadení a spôsobov ich pripojenia do počítača. Najpoužívanejším portom pre pripojenie je USB. Najväčšou hrozbou sú periférne zariadenia, na ktoré je možné ukladať súbory s citlivými dátami organizácie alebo z nich načítať neznáme súbory, ktoré môžu obsahovať škodlivý kód alebo nelegálny software. Takýmto periférnym zariadeniam hovoríme pamäťové médiá a sú dostupné s veľkou kapacitou pamäti. Pre použitie takýchto periférnych zariadení je nutné vybudovať v organizácii bezpečnostnú politiku a inštalovať bezpečnostné mechanizmy riadiace prácu s periférnymi zariadeniami.

Ochranu periférnych zariadení je možné rozdeliť na tri typy bezpečnostných funkcií:

· Reštriktívne

· Monitorovacie

· Ochrana obsahu

Všetky tieto tri typy ochrany je možné riešiť pomocou produktov spoločnosti Infoconsult, s.r.o. Reštriktívne a monitorovacie funkcie v sebe obsahuje Desktop Management System Optimaccess a ochranu obsahu je možné riešiť pomocou Desktop Security System AreaGuard. 

1. Reštriktívne funkcie

Reštriktívne funkcie dokážu zabrániť operácii pred jej vykonaním. V spojení s periférnymi zariadením sa jedná o zabránenie uloženia alebo načítania súborov z alebo do pamäťových médií. Cez USB port je možné pripojiť externý pevný disk, veľkokapacitný USB Flash Disk, čítačku rôznych typov pamäťových kariet, ktoré sa používajú v digitálnych fotoaparátoch, kamerách, mobilných telefónoch, PDA zariadeniach atď. Niektoré z týchto zariadení je možné pripojiť cez infračervený port (IrDa) alebo cez PCMCIA. V počítačoch už bežne bývajú zabudované vypaľovacie mechaniky CD a DVD. Tieto mechaniky je možné takisto bežne pripojiť cez USB alebo FireWire.

Desktop Management System OptimAccess modul Standard umožňuje aplikovať reštrikcie na použitie pamäťových periférnych zariadení. Jedná sa predovšetkým o tieto funkcie:

· Zákaz použitia výmenných diskov

· Zákaz použitia CD/DVD mechaniky

· Použitie výmenných diskov a CD/DVD mechaniky len pre čítanie

· Zákaz pripojenia ľubovolných zariadení cez USB/IrDa/FireWire/PCMCIA okrem vymenovaných

· Zákaz vytvárania potenciálne nebezpečných súborov (EXE, DLL, VBS atd.) na HDD a kopírovanie takýchto súborov z pamäťových médií 

· Povolenie spúšťania programov len z adresárov WINDOWS a Program Files

· Zákaz spúšťania iných než vymenovaných programov a procesov 

Zakázaním výmenných diskov je možné chrániť väčšinu pamäťových periférnych zariadení, pretože sa s nimi komunikuje cez priradené písmeno disku ako s výmennými diskmi. Presne tak je to s CD alebo DVD mechanikami. Tieto výmenné disky je možné zakázať úplne alebo ich povoliť len pre čítanie.

Zákaz vypaľovania je prevádzané zakázaním spúšťania aplikácií, ktoré prevádzajú vypaľovanie a odobratím tejto vlastnosti v Prieskumníkovi operačného systému.

Existuje mnoho periférií, ktorých použitie je bezpečné a žiadúce. Medzi tieto periférie patrí napríklad klávesnica, myši, tlačiarne atď. Z tohto dôvodu je možné definovať identifikátory týchto zariadení a tie je potom možné do počítača pripojiť cez USB/IrDa/FireWire/PCMCIA. Iné periférne zariadenia sú odmietnuté.

Aby bol schopný užívateľ na pracovnej stanici pracovať (vytvárať dokumenty) je nutné aby na stanici existovalo aspoň jedno miesto (adresár, sieťová jednotka) kde má právo zápisu a vytváranie súborov. Týmito súbormi však môžu byť užívateľove dokumenty, ale aj napríklad inštalovaný software pre komunikáciu s pamäťovými médiami. Zákazom vytvárania potenciálne nebezpečných súborov je možné ochrániť počítač pred inštaláciou nežiadúcich škodlivých programov. Táto ochrana je ešte dôkladnejšia, ak sa tieto nežiadúce súbory môžu otvárať (spúšťať programy) len z adresára WINDOWS alebo Program Files prípadne administrátorom definovaných.

2. Monitorovacie funkcie

V organizácii existujú pracovné pozície, ktoré ku svojej práci potrebujú používať pamäťové periférne zariadenia a reštriktívna ochrana sa nedá použiť v plnom rozsahu. V tomto prípade je nutné monitorovať užívateľovu prácu s pamäťovými médiami. Na základe týchto záznamov je možné spätne preukázať užívateľovu činnosť alebo odhadnúť, že užívateľ prevádza neštandardnú činnosť a zaviesť potrebné protiopatrenia.

Desktop Management System OptimAccess modul WorkSpy umožňuje monitorovať užívateľovu prácu na užívateľskej koncovej pracovnej stanici. Z mnoho funkcií modulu WorkSpy s periférnymi zariadeniami súvisia:

· Monitorovanie použitých USB/IrDa/FireWire/PCMCIA zariadení

· Monitorovanie práce so súbormi na výmenných médiách

· Monitorovanie práce so súbormi určitých aplikácií

· Monitorovanie práce s aplikáciami 

Modul WorkSpy dokáže zaznamenávať informácie (logy) o použitých periférnych zariadeniach. Ak je povolené ukladanie a načítanie súborov z pamäťových médií, tak dokáže ukladať všetky operácie so súbormi, ktoré sa na týchto pamäťových médiách prevádzali. V zázname je vždy uvedený dátum a čas operácie, užívateľ, počítač, typ operácie, meno súboru a programu, ktorý operáciu prevádza.

Všetky tieto logy sú ukladané do centrálnej databáze, kde je ich možné vyhodnocovať pomocou detailných dotazov alebo pomocou preddefinovaných reportov.

Modul WorkSpy dokáže previesť definovanú operáciu (alert), ak nastane administrátorom definovaná nebezpečná akcia (napr. prenesenie určitého typu súboru na pamäťové médium). Touto operáciou môže byť zaslanie e-mailu administrátorovi so súčasným zakázaním ďalšej operácie. Administrátor potom môže previesť kontrolu, ak sa nejednalo o potenciálne nebezpečnú činnosť užívateľa.

3. Ochrana obsahu

Ochrana obsahu slúži k zabezpečeniu ukladaných súborov na pamäťové média. Na týchto pamäťových médiách sa súbory môžu  dostať mimo organizácie. Jedinou možnou ochranou obsahu je šifrovanie súborov. Ochrana obsahu šifrovaním musí prebiehať automaticky a nezávisle na užívateľovi. V praxi všetky súbory, ktoré sú ukladané na pamäťové média, sú šifrované a sú čitateľné len vo vnútri organizácie.

Desktop Security System AreaGuard modul Notes umožňuje on-line šifrovanie súborov, ktoré sa ukladajú na pamäťové médiá. Tieto súbory sú šifrované prednastaveným šifrovacím kľúčom, ktorý môže byť uložený zabezpečene v počítači alebo v USB tokene či čipovej karte.

4. Nasadenie v organizácii

Ku komplexnému zabezpečeniu ochrany periférií je nutné inštalovať na každej pracovnej stanici či notebooku:

· OptimAccess Standard

· OptimAccess WorkSpy

· OptimAccess Remote Control

· AreaGuard Notes

Inštaláciu všetkých uvedených modulov je možné previesť automaticky vzdialene v jednom kroku bez nutnej prítomnosti administrátora u koncovej pracovnej stanice. Modul OptimAccess Remote Control umožňuje centrálne riadenie nastavení jednotlivých modulov a vyhodnocovanie auditných záznamov modulu OptimAccess WorkSpy.
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