Vyuziti informacnich zdrojo

organizace pro potreby
personalni politiky.

Persondlni politika kazdé organizace patFi mezi citliva témata, zvlasté pokud se tyka jejiho vyhodnocovani

jeiiho nastaveni, popr. prosazovani Gprav éi zmén. Hlavni hybnou silou zmén byva ve vétsiné pripadi kon-

trolni éinnost, kterd musi s urcitosti prokazat jejich opravnénost a predejit jakymkoliv diskusim jednoznac¢-

nymi a nezpochybnitelnymi argumenty.

Existuji renomované auditorské domy, které jsou schopny dodat
obsdhlé studie a zprdvy, jejichz rozsah byvé pfimo Gmérny
velikosti finanénich prosttedk zadavatele.Neni mozno fici, ze
by jejich analyzy nevychdzely z reality, nebo Ze konzultanti
dodavatelské firmy odvedli svou préci 3patné, presto mohou
byt &astecné zkreslené. Problém spogiva ve vlastni metodice
auditu, kterd v drtivé vétiiné probihd pfimou konzultaci s jed-
notlivymi pracovniky, popf. snimkem pracovniho dne. Je zfej-
mé, Ze pri takovém zpUsobu zjisfovani stavu dojde vzdy ke
zkresleni vysledkd auditu, protoze kontrolovany pracovnik
predvede své témé&F 200% vytizeni a jednoznaénou nepostra-
datelnost pro organizaci. Navic toto sledovdni neni kontinudl-
ni v dlouhodobém Easovém horizontu.

V nésledujicich odstavcich je popsdn zpdsob, kterym Ize v ne-
pretrzitém casovém sledu ziskat velmi pfesné informace o pro-
béhu pracovniho dne zaméstnancd, jez organizace plati za

to, Ze pro ni pracuji.

ZROD

Mé&sto Zabieh je stejné jako mnoho dalsich od 1. ledna 2002
obci s rozsifenou plsobnosti. Tento fakt znamenal rozsiteni
pUsobnosti o &innosti dfive vykondvané okresnimi Gfady a zé-
rovef t€mé&F 100% ndrist poétu zaméstnancd. Vzniklo nové
oddéleni dopravy, podstatné se rozsifily Cinnosti v oblasti
agend socidlnich, Zivotniho prostfedi, obecniho Zivnostenské-
ho 6fadu, Zkolstvi a v dalich. S novymi pracovniky byla pové-
fenym Gfadim pfeddna i vypocetni technika a celkem logicky
to byl sbér vieho, &eho se chtély byvalé okresni Gfady zbavit.
Tim vzniklo vyrazné heterogenni prostfedi, jehoz sprava byla

mnohem ndroénéisi nez dfive. Sprdvci IT byli postaveni pred

rozhodnuti, zda se pokusit spravovat systém tak, joko dopo-
sud, anebo nalézt vhodny néstroj, kterym by bylo mozno infra-
strukturu IT spravovat efektivnéii, bez nutnosti navysit pocet IT
pracovnikd.

Z vy3e uvedeného by mohlo na prvni pohled vyplyvat, Ze nasa-
zen{ popisovanych systémd nemd s persondlni politikou nic spo-
legného (s tim také byly nasazovdny). AZ po jejich uvedeni do
redlného provozu bylo zjisténo, Zze kombinaci nékterych jejich

vystupl mdze vedeni mésta ziskat velmi zajimavé informace.

CESTA KE SPRAVE IS
Pro podporu sprévy informaénich technologii bylo vybréno
feseni umozZnuijici zvysit kvalitu a dostupnost sluzeb poskytova-

nych IT, a to pfedeviim diky ndsledujicim moZnostem:
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* centralizovany management stanic;
* nadstandardni ochrana koncovych stanic pfed instalaci

jakéhokoliv softwaru (tzn. i vird, Eervi apod.), omezeni pouzi-

projekty

vani vyménnych zafizeni (USB, PCMCIA, IRDA apod.), obno-
va soubor a registrd pfi restartu stanice, ochrana adresérové
struktury a omezeni pistupu k registrim;

* jednoduchd zména politiky MS Windows s rozsifenim
o omezeni internetu (www strénky, stahované soubory), ochra-
na aplikaci MS Office, moznost definovani seznamu spustitel-

nych aplikaci;

* hromadnd distribuce sw, patchd a bezpeénostnich oprav;

* spréva bez nutnosti fyzické pfitomnosti u stanice, popt.
vzdélend pomoc s moznosti sdileni obrazovky nebo pFevze-
ti stanice;

* help/service desk - systém pro vkladaéni, evidenci, historii
a archivaci pozadavki uzivatell a ndsledné zpétnou kontrolu
jejich feseni, véetné s knowledge base, se seznamem nejéasts-
ii se vyskytujicich chyb a jejich fesenim;

* generovdni reportd - hw, sw konfigurace, zménové listy,
prevodky apod.;

¢ detailni monitoring &innosti stanic - zdznam o pfihl&seni/
odhléseni, spousténych aplikacich, akfivitdch na internetu,
o prdci se souborovym systémem, o tisku, pripojovani exter-
nich zafizeni apod., véetné zasilani alertd.

Po nasazeni, testovani a zkuSebnim provozu byl tento subsys-
tém pripraven na uvedeni do rutinniho nepretrzitého béhu na
viech stanicich pouzivanych M&U, popf. stanicich spravova-
nych M&U v organizacich, zfizovanych & vlastnénych méstem.
Pfi spusténi rutinniho provozu byly aktivovény funkce monitoru-
jici &innost stanic tak, aby bylo moZno diagnostikovat pfiéinu
vzniklych problémd a efektivné ji Fesit. Jedinou neaktivovanou
funkci zdstalo sledovani diskovych operaci, a to vzhledem ke
znaénému mnoZstvi dat, které tento monitoring generuje.

Aby bylo hned na po&dtku monitorovéni pracovnich sta-
nic zamezeno diskusim na téma, je-li etické/neetické, legdl-

ni/nelegdlni, vhodné/nevhodné apod., bylo vnitini smérnici

M&U upfesnéno, Ze: ,Prostiedky, kieré zaméstnavatel posky-
tuje zaméstnancdm k vykonu prdce, slouzi pouze k tomuto
O&elu, a pokud je zaméstnanec pouZije k vyfizovdni osobnich
zdélezZitosti, mdZe tak uéinit mimo pracovni dobu nejdéle viak
dvé hodiny denné s tim, Ze souhlasi se zdznamem o provadé-
nych &innostech”. Do pfihlaSovaci procedury ke stanicim bylo
pak vloZeno okno s upozornénim uZivateldm: ,Vstupujete do
vnitintho systému Méstského Gfadu Zdbreh. Informace o Vo-
Sem pfistupu budou zaznamendny”. Bez potvrzeni tohoto

okna tlacitkem ,OK” pfihla3eni ke stanici neni mozné.

FUNGOVANI SYSTEMU

Systém pak funguje tak, Ze do logového souboru se zapisuiji
vedkeré operace, které jsou na stanici provddény od zapnuti/
prihléseni do odhléseni/vypnuti. Jsou to predevsim:

¢ doba bé&hu stanice;

¢ doba bé&hu aplikaci spusténych na popfedi (vetné spousts-
ciho souboru a cesty k nému);

* doba pauz v préci s aplikacemi;

* podet vytisténych stranek;

e ¢&teni, z4pis @ mazdni z vyménného média.

Ddl pak aktivity na internetu:

e prehled navstivenych webovych stranek (véetn& domény

a zbytku za doménou);

* sumarizace poétu pfistupd na jednotlivé domény;

e sumarizace &asu na jednotlivych doméndch;

* stazené soubory (véetné domény, ndzvu a velikosti);

* sumarizace mnozstvi prenesenych dat.

Tento logovy soubor je ukldddn na Grovni systému, je chré-
nén viéi jakékoliv manipulaci (editace, smazéni, presunuti
apod.) a Sifrovan. Posléze z né&j |ze vy¢ist, co uZivatel na sta-
nici provadél, nez doslo k chybé, samozfejmé mimo hardwa-

rové poruchy.




Pfi hledani pfigin uZivatelskych problémd bylo detekovéno
nevhodné chovdni nékterych z nich, zvl&sté v prostiedi inter-
netu. Tyto skuteénosti byly spolu s ndvrhem bezpeénostnich
opatfeni prezentovdny vedeni mésta, které posléze rozhodlo
o vyuziti dat z logovych soubord v rdmci étvriletniho hodno-
ceni zaméstnancy. Sprdava IT byla v tu chvili postavena pfed

Okol, jakym zplsobem co nejefektivnéji vyhodnotit znaénd

mnozstvi dat z mnoha stanic.

Po analyze moznych zpisobd Feeni bylo jako nejvhodngj-
3i zvoleno ndsledujici: logové soubory ze viech stanic se po
konci kazdého étvrtleti sehrévaji do databdze, nad kterou
jsou provadény komplexni dotazy, poskytujici prehled o cho-
vani uzivateld jak v rémci schématu organizaéni struktury, tak
napfié celou organizaci.

ROZSIRENA FUNKCNOST

ProtoZe vSak nejen praci s pocitaéem je Ziv zaméstnanec,
bylo nutno (v zdjmu objektivity) roz3ifit pohled na hodnoceni
i o dalsi prvky. K tomu poslouzily jiz dfive nasazené souédsti
informacniho systému. Pfedevsim se jednalo o jednotny sys-
tém planovéni ¢asu a zdroji v prostfedi Microsoft Exchange,
elekironicky systém evidence dochdzky, helpdesk a postup-
né nasazovdni jednotného feseni tisku a kopirovdni v celé
organizaci.

Tyto prvky, slouzZici v prvé fadé k operativnimu fizeni bézného
chodu, jsou ndsledné schopny, vzhledem k ukladani vech dat
v databdzich, napomoci pfi celkovém pohledu na b&zné cho-
véni jednotlivych zaméstnancd organiza&nich Gtvard i organi-

zace jako celku.

Bé&Zny provoz pak vypadd nésledovné:

DOCHAZKOVY SYSTEM

Veskeré prichody a odchody z pracovisté jsou evidovany
dochdzkovymi termindly a on-ine pfistupné prostrednictvim
webového prohliZzee na intranety, tzn., Ze kazdy zaméstna-
nec, véetné vedoucich pracovnikd, je schopen okamzité zjistit,
jestli ten, koho potfebuie, je v budové, a pokud nikoliv, tak z ja-
kého divodu odesel (sluzebni pochdzka, obéd, lékaF, osob-
ni pochdzka apod.). Jednotlivi zaméstnanci pak na zdkladé
svého prihléseni k systému ziskavaiji prehled o fondu své pra-
covni doby a priichodech termindlem. Karty dochazkového
systému maiji zdrovef Fadu daldich moZnosti vyuZiti (otevirg-
ni dvefi, pfistup k centrdlnimu fisku/kopirovani, prihlaseni do

systému apod.).

PLANOVANI

Vede se v prosttedi Microsoft Exchange. Pokud je zaméstnanec
mimo budovu, md v pldnovacim kalendéfi zaznamendno, kde je
a za jakym G&elem se tam nachdzi, véetné predpokladané doby
nepritomnosti. Pokud v planovacim kalenddfi zadny zdznam
nemd, je automaticky predpokldddano, Ze na tuto dobu mu Ize
plénovat schizky &i jedndni (to plati samoziejmé i pro libovolné
skupiny lidi), tim odpadd zdlouhavé telefonovani a dohadové-
ni termind schizek ffi- a vice&lennych tymd. Timto zpdsobem lze
samoziejmé planovat i vyuZivani spolednych zdrojd, jako napf.

sluZebni auta, jednaci mistnosti, projekéni technika apod. To, Ze

systém fesi elekironickou postu, neni ffeba zdiraziovat.
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TECHNICKA PODPORA

Technickd podpora se provadi pomoci helpdesk (servicedesk).

Technické problémy & pozadavky zapisuji pracovnici organi-
zace prosttednictvim webového prohlizede na intranetu, &imz
je zajidt€no nékolik véci zdroven: je jednoznaéné datovén
vznik zdznamu, je nastaven pozadovany &as fedeni problému
a definovan problém &i pozadavek samotny. Zadatel dostavé
zpétnou vazbu o pfijeti zdznamu se jménem konkrétniho Fesite-
le a akceptaci, popf. ndvrhem nového terminu feseni. Vedouci
pracovnici poté nemuseii fesit spory typu: ,jé jsem jim to Fikal”
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proti ,ndm nikdo nic nehldsil” a celd historie pozadavku/pro-
blému je archivovédna ke zp&tnému dohleddni. Z dotazd Easto
se opakujicich & podnétd Ize ndsledné vytvofit znalostni bézi
s vysvéilenim nejéastéjsich chyb ¢&i postupd, napr. nez nahld-
site, Ze vam nefiskne tiskarna, zkontrolujte, zda je zapnutd,
popr. &i je ve vybraném zdsobniku papir. Limitn& k nule se pak
snizil telefonni provoz na technickou podporu a vedeni orga-
nizace je schopno, prostfednictvim néhledu nad viemi uvZiva-

teli, velmi rychle zjistit opravnénost stiznosti uZivateld na nefe-

Seni problémd ¢&i pozadavkd.

TISK KDEKOLI CHCETE

Systém umozfuje jednotné feseni tisku/kopirovéni, pfi¢emz
vhodnym rozmist&nim multifunkénich (tisk/kopirovéni/skenové-
ni) tiskovych zafizeni v organizaci |ze velmi jednodu3e dostat
pod kontrolu tiskové vystupy. Udaje o veskerych tiscich/kopi-
ich jsou také ukldddny do databdze a Ize je zpéiné vyhod-
nocovat za celou organizaci, skupiny zaméstnanci nebo jed-
notlivce. Vzhledem k nutnosti autentifikace kartou dochdazko-

vého systému vi¢&i tiskovému zafizeni je zajidt€na jednoznaé-

nost uZivatele. Zp&tné Ize pak dohledat i ndzev
tisténého souboru. Systém md nékolik nespor-
nych vyhod jak pro uZivatele - (jeho tisky nele-
Zi v centrdlni tiskarng, ale vytisknou se po jeho
prihl&seni k libovolnému stroji, pfimé odesila-
ni skenovanych dokumentd na zadané e-mai-
lové adresy apod.), tak pro organizaci - (sni-
Zeni poétu lokdlnich tiskéren/kopirek na mini-
mum, jednoznaénd identifikace poctu tiskd/
kopii, vyuzivani oboustranného tisku, pokryti
stran tiskem apod., z toho samoziejmé plynou-

ci snizeni ndkladg).

PREHLED = USPORY

Z piedeslého je zifejmé, Ze vhodnym kombinovanim moznych
vystupl zcela autonomnich systémd je mozno, jako sekundér-
ni vysledek, ziskat velmi pfesné a nezpochybnitelné Gdaje
o &innosti zamé&stnance uvnitf organizace a o tom, jakym zpo-
sobem vyuziva & zneuzivé prostiedky, které jsou mu svéFeny
k vykonu préce pro zaméstnavatele. Proto nejsou nutné zadné
vedlej3i ndklady na externi persondlni audity a takto usetfené

prostiedky Ize pouzit Géelngii.

Z4vérem je nutno ocenit vili starosty mésta Zdbfeh Ing. arch. Petra
Fabidna, tajemnika Méstského Gfadu Zdbfeh Ing. Be. Antonina
Janhuba a vedouci Givaru inferniho auditu Mgr. Jany Malé, ktefi
nejenze na fento systém kontrolni ¢innosti pfistoupili, ale jeho samo-
zfejmym a b&Znym pouzivanim prokdzali jeho Zivotaschopnost

a opravnénost.

Ing. Karel Macek
vedouci odboru informatiky
Méstsky 0fad Zabreh




